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DE: PROCURADORA GENERAL DE LA NACION

PARA: TODOS LOS SERVIDORES, CONTRATISTAS, PRACTICANTES Y
JUDICANTES DE LA ENTIDAD

ASUNTO: LINEAMIENTOS GENERALES DE ACCESO A LOS SERVICIOS DE
TECNOLOGIA INSTITUCIONALES

FECHA: ¥,

La Procuraduria General de la Nacién adoptdé la Politica de Seguridad de la
Informacion mediante la Resolucién No. 910 del 25 de septiembre de 2019, la cual
establece en la parte introductoria que:

La Procuraduria General de la Nacion — PGN tiene la responsabilidad de contar
con un direccionamiento estratégico en materia de seguridad de la informatica.
El desarrollo de Politicas de Seguridad de la Informacion le permite a la Entidad
tomar decisiones mas égiles y acertadas frente a los riesgos y las regulaciones,
permitiendo una gestion oportuna y efectiva aprovechando de la mejor forma los
activos con gue cuenta.

En el anexo de la citada resolucién, se contempla como Politica General de
Seguridad de la Informacion, la siguiente:

La Procuraduria General de la Nacién representa a los ciudadanos ante el
Estado Colombiano, reconoce la importancia de identificar y proteger sus
activos de informacion, asegurando su confidencialidad, disponibilidad e
integridad, comprometiéndose a establecer, implementar, mantener y mejorar
continuamente el Sistema de Gestion de Seguridad de la Informacion
enmarcado en el cumplimiento del ordenamiento legal y en concordancia con
la mision, vision, objetivos estratégicos, valores y principios de la Entidad.

En el mismo documento, se fijan las responsabilidades frente a los principios de
seguridad que rigen el Sistema de Gestion de la Seguridad de la Informacién de la
entidad, entre los cuales se resaltan:

d) La PGN implementara controles asociados a la operacion de sus procesos
misionales propendiendo por la seguridad de la infraestructura tecnoldgica.
e) La PGN implementara controles de acceso a los activos de informacién, de
acuerdo con su nivel de clasificacion.

Asi las cosas, en ejercicio de las atribuciones conferidas por el articulo 118 y el
numeral 5 del articulo 277 de la Constitucién Politica, y el numeral 7 del articulo 7
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del Decreto Ley 262 de 2000, modificado por el articulo 2 del Decreto Ley 1851 de
2021, se procede a expedir la presente circular, con el propdésito de fijar lineamientos
generales para el acceso a los servicios de tecnologia institucionales.

LINEAMIENTOS GENERALES DE ACCESO A LOS SERVICIOS DE
TECNOLOGIA INSTITUCIONALES

— Todos los usuarios (funcionarios, contratistas, judicantes y practicantes) que
no tuvieron la oportunidad de modificar la contrasefia durante la campana de
Uso y apropiacion realizada en abril de 2023, deben realizar el cambio a
través del sistema de gestién de identidades. El plazo maximo para
establecer la nueva contrasena sera el 31 de agosto de 2023.

— Asimismo, deberan activar el multiple factor de autenticacion para el acceso
a las aplicaciones de Office 365 (Outlook, Teams, OneDrive, Power BI,
Planner, entre otros). La autenticacién se puede realizar mediante alguno de
los dos métodos disponibles de su preferencia, los cuales son: 1) Mensaje
de texto (SMS) a un teléfono mévil registrado o 2) Aplicacién Microsoft
Authenticator, disponible en todas las tiendas de aplicaciones de teléfonos
moviles.

En caso de requerir apoyo o tener dudas respecto a estos lineamientos y procesos,
se podra consultar la Mesa de Ayuda de la PGN, en cualquiera de los siguientes
canales:

1. Portal web Mesa de Servicios TIC:
https://apps.procuraduria.gov.co/USDKV8/#!/login/

2. PBX: 587-8750 Ext. IP: 10555

3. Correo y Teams: soporte@procuraduria.gov.co
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